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Context

in data de 25 mai 2018, cadrul legislativ general al protectiei datelor s-a modificat
substantial odata cu aplicarea Regulamentului UE nr. 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(,GDPR").

Desi GDPR este de directa aplicare in toare tarile UE, regulamentul permite fiecarui
stat sa adopte derogari sau garantii in anumite situatii specifice — cateva exemple

sunt jurnalismul, prelucrarea CNP sau contextul relatiilor de munca.

Pentru a stabili astfel de derogari, Parlamentul Romaniei a adoptat in data de 27
iunie 2018 Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR (in
continuare ,Legea de Aplicare GDPR"), publicata in Monitorul Oficial nr. 651 din 26
iulie 2018.

Legea de Aplicare GDPR intra in vigoare pe 31 iulie 2018 si contine reguli speciale
pentru prelucrarea unor categorii de date personale, derogari de la GDPR, indicatii
despre responsabilul cu protectia datelor (DPO), despre organisme de certificare

si prevederi despre aplicarea sanctiunilor.

in plus, prin acte normative distincte au fost modificate normele de organizare si
functionare a Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) — legea 129/2018 in vigoare din 24 iunie 2018, a
fost adoptat un formular de notificare a incidentelor de securitate legate de
prelucrarea datelor personale - decizia nr. 128/2018 disponibila aici, si a fost
aprobata procedura de primire si solutionare a plangerilor - decizia nr. 133/2018

disponibila aici.

Relevanta

Legea de aplicare GDPR impune reguli speciale sau restricti pentru anumite
prelucrari de date personale, ceea ce inseamna ca cei care prelucreaza CNP-ul sau
aplica masuri de supraveghere a angajatilor vor trebui sa isi analizeze prelucrarile
deja existente raportat la noile reguli. Pentru activitatile jurnalistice, legea permite

derogari de la majoritatea categoriilor de obligatii din GDPR.

Daca au loc incidente de securitate raportabile, se va folosi modelul de notificare
doptat de ANSPDCP. in cazul unor investigatii la fata locului, ANSPDCP va trebui

sa respecte garantiile impuse prin legea sa de organizare si functionare.



http://dataprotection.ro/servlet/ViewDocument?id=1516
http://dataprotection.ro/servlet/ViewDocument?id=1517
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Date genetice, biometrice si de sanatate

Procesele decizionale automate sau profilarea care folosesc date genetice,
biometrice sau de sanatate pot sa fie realizate doar cu consimtamantul
persoanelor vizate sau daca exista o dispozitie legala expresa. Prelucrarea
acestor date pentru alte scopuri nu este restrictionata, fiind aplicabile toate

temeiurile prevazute la art. 9.2 GDPR.

Codul numeric personal

Regimul de prelucrare a identificatorului unic national se relaxeaza, nemaifiind
aplicabila limitarea prelucrarii doar in temeiul obligatiei legale, consimtamantului
persoanei sau autorizatiei ANSPDCP. Devine deci posibila prelucrarea CNPului in
temeiul interesului legitim (urmarit de operator sau de un tert), insa pentru aceasta

situatie (nu gi pentru celelalte) se impun conditii suplimentare:

a) aplicarea unor masuri tehnice pentru respectarea principiului minimizarii

datelor si asigurarea securitatii;
numirea unui responsabil cu protectia datelor (DPO);
stabilirea unor termene de stocare a datelor;

instruirea periodica a personalului care are realizeaza prelucrarea datelor sub

autoritatea operatorului sau a imputernicitului acestuia.

Monitorizarea la locul de munca

Cei care utilizeaza sisteme de monitorizare a angajatilor prin [sic] mijloace de
comunicatii electronice sau supraveghere video vor trebui sa respecte

urmatoarele reguli:

e) sa justifice temeinic interesele legitime pe care le urmaresc si sa se asigure
ca acestea prevaleaza asupra drepturilor si libertatilor persoanelor vizate
(Nota: este necesara realizarea unui test de echilibru, dar si documentarea acestui

test pentru a demonstra conformarea);

f) sa faca informarea prealabila, completa si explicita a angajatilor (Nota:
informarea nu presupune colectarea consimtamantului, lucru care oricum este
neindicat in relatiile de munca; angajatorii vor trebui insa sa demonstreze ca au

realizat aceasta informare);

Legal Alert pagina 2 din 7 pagini



(P

g) sa consulte in prealabil sindicatul sau reprezentantul angajatilor;

h) sa aplice alte forme mai putin intruzive pentru a atinge scopul pentru care
este necesara monitorizarea si sa realizeze monitorizarea doar daca aceste

masuri mai blande nu au fost eficiente;

i) durata de stocare a datelor personale rezultate din monitorizare nu poate fi
mai mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau
a cazurilor temeinic justificate (Nota: cazuri temeinic justificate pot fi apararea
drepturilor in justitie acolo unde inregistrarea surprinde un incident, dar si alte

situatii care insa trebuie argumentate in scris).

Merita mentionat si ca, desi titlul marginal este ,Prelucrarea datelor cu caracter
personal in contextul relatiilor de munca”, articolul nu reglementeaza decat aceste
doua situatii particulare, lasand descoperite situatii intalnite foarte des, cum ar fi
prelucrarea datelor sensibile sau a celor referitoare la condamnari penale fara sa
existe o obligatie legala pentru angajator (de exemplu situatia testarii alcoolemiei
sau a solicitarii certificatelor de cazier judiciar la angajare). De asemenea, nu este

acoperita situatia monitorizarii (nici video nici de alta naturd) in alte spatii.

Indeplinirea unei sarcini care serveste unui
interes public

Legea de aplicare GDPR defineste ,indeplinirea unei sarcini care serveste unui
interes public” ca incluzand acele activitati ale partidelor politice sau ale
organizatiilor cetatenilor apartinand minoritatilor nationale, ale organizatiilor
neguvernamentale, care servesc realizarii obiectivelor prevazute de dreptul
constitutional sau de dreptul international public ori functionarii sistemului
democratic, incluzand incurajarea participarii cetatenilor in procesul de luare a
deciziilor si a pregatirii politicilor publice, respectiv promovarea principiilor si
valorilor democratiei”. Aceasta definitie este cel putin discutabila prin aria foarte
ingusta de aplicare si totodata caracterul vag, avand in vedere prevederile
preambulului 45 GDPR:

In cazul in care prelucrarea este efectuatd in conformitate cu o obligatie legald a
operatorului sau in cazul in care prelucrarea este necesara pentru indeplinirea unei
sarcini care serveste unui interes public sau care face parte din exercitarea autoritatii
publice, prelucrarea ar trebui sa aiba un temei in dreptul Uniunii sau in dreptul intern.
(..) De asemenea, ar trebui sa se stabileasca in dreptul Uniunii sau in dreptul intern
daca operatorul care indeplineste o sarcina care serveste unui interes public sau care

face parte din exercitarea autoritatii publice ar trebui sa fie o autoritate publica sau o
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alta persoana fizica sau juridica guvernata de dreptul public sau, atunci cand motive

de interes public justifica acest lucru, inclusiv in scopuri medicale, precum sanatatea

publica si protectia sociala, precum si gestionarea serviciilor de asistentd medicala, de

dreptul privat, cum ar fi o asociatie profesionala.

Este cel putin surprinzator ca pentru legiuitorul roman interesul public se exercita
exclusiv in scop politico-democratic, iar nu si in domeniul medical, al protectiei

sociale sau altele.

Derogari pentru partidele politice

Datele personale speciale vor putea fi prelucrate de partide politice, organizatii ale
cetatenilor apartinand minoritatilor nationale si organizatii neguvernamentale fara
a avea nevoie de consimtamantul persoanelor vizate daca: (a) se aplica anumite
garantii (informare, transparenta, garantarea drepturilor la rectificare si stergere)

si (b) prelucrarea are loc in vederea realizarii obiectivelor acestor organizatii.

Chiar daca legea nu mentioneaza acest lucru, GDPR prevede clar in art. 9.2.d) ca
datele speciale pot fi prelucrate de partide politice si alte entitati non-profit fara
consimtamant doar daca se refera la membri sau la fosti membri sau la persoane
cu care exista contacte permanente in legatura cu scopurile sale si ca aceste date
nu pot fi comunicate tertilor fara consimtamantul persoanelor vizate. De aici
rezulta ca pot fi prelucrate fara consimtamant doar datele speciale relevante fata
de scopul acelei organizatii (e.g. date despre apartenenta la partid in cazul

partidului respectiv).

De altfel, si preambulul 56 GDPR prevede ca ,in cazul in care, in cadrul activitatilor
electorale, functionarea sistemului democratic necesita, intr-un stat membru, ca
partidele politice sa colecteze date cu caracter personal privind opiniile politice
ale persoanelor, prelucrarea unor astfel de date poate fi permisa din motive de

interes public, cu conditia sa se prevada garantiile corespunzatoare.”

Mai mult, derogarea permisa partidelor politice si ONG-urilor nu este generala, ci
acestea trebuie sa respecte in continuare toate celelalte reguli in materia
prelucrarii de date personale prevazute la art. 5 GDPR (informarea, limitarea la
scop, Minimizarea, exactitatea, securitatea, limitarea duratei de stocare,

responsabilitate).

Derogari pentru jurnalism si cercetare

Sunt exceptate de la aplicarea unor prevederi GDPR acele prelucrari de date care

se fac in scopuri jurnalistice, de exprimare academica, artistica sau literara,
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precum si cele in scop de cercetare stiintifica sau istorica, in scopuri statistice ori

in scopuri de arhivare in interes public.

in cazul jurnalismului, Legea de Aplicare GDPR a scos prelucrarile de date de sub

incidenta majortatii prevederilor GDPR (mai putin sanctiunile), daca prelucrarile
(1) serefera la date personale care au fost facute publice in mod manifest de catre
persoana vizata sau (2) datele sunt strans legate de i) calitatea de persoana
publica a persoanei vizate sau ii) caracterul public al faptelor in care este implicata
persoana vizata. Practic, derogarea inseamna ca cei care fac prelucrari de date in
cadrul activitatilor de jurnalism (daca indeplinesc si conditiile din lege) nu sunt
tinuti sa respecte obligatiile privind protectia datelor, nici macar confidentialitatea

sau securitatea.

Aceasta reglementare, desi reprezinta o derogare permisa in principiu de art. 85
GDPR, este discutabila deoarece motivul pentru care regulamentul permite
derogarea in scopuri jurnalistice este asigurarea unui echilibru intre dreptul la
protectia datelor si dreptul la libera exprimare si informatie. Cu alte cuvinte,
derogarile ar trebui sa se aplice doar acolo unde cele doua drepturi fundamentale
nu pot fi conciliate — ceea ce presupune aplicarea unui test de echilibru si
respectarea acelor obligatii care raman compatibile (ca, de exemplu, masuri de

securitate a datelor sau integritatea si confidentialitatea datelor).

Organisme de certificare

Acreditarea organismelor de certificare prevazute la art. 43 din Regulamentul
general privind protectia datelor se realizeaza de Asociatia de Acreditare din
Romania - RENAR, in calitate de organism national de acreditare. Organismele de
certificare vor fi acreditate potrivit reglementarilor legale aplicabile, in
conformitate cu standardul EN-ISO/IEC 17065 si cu cerintele suplimentare

stabilite de ANSPDCP, precum si cu respectarea prevederilor art. 43 GDPR.

Sanctionarea autoritatilor si organismelor
publice

Legea de Aplicare GDPR instituie un regim sanctionator diferentiat intre

autoritatile si organismele publice, si restul entitatilor. Mai exact, in vreme ce

regula generala prevazuta de GDPR in art. 58.2 este ca autoritatea de
supraveghere poate dispune oricare dintr-o serie de masuri, inclusivamenda care
poate ajunge la un maxim de 10 milioane EUR sau 2% din cifra de afaceri, sau 20

milioane EUR sau 4% din cifra de afaceri, in functie de prevederile incalcate, Legea
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de Aplicare GDPR prevede un regim foarte diferit pentru autoritatile publice din

Romania.

Mai exact, indiferent de gravitatea incalcarii in discutie, intotdeauna autoritatea de
supraveghere va aplica sanctiunea avertismentului si va anexa un plan de

remediere conform anexei incluse in Legea de Aplicare GDPR.

Legea nu prevede vreun termen maxim pentru remediere, lasand la latitudinea
autoritatii acest aspect, precum si ,posibilitatea”, nu obligatia, de a relua controlul
cand acest termen expira. Abia daca se reia controlul si se constata ca entitatea
controlata nu a adus la indeplinire in totalitate masurile prevazute in planul de

remediere, autoritatea de supraveghere poate aplica amenda, cu doua paliere:

art. 8, art. 11, art. 25-39, art. 42 si art. 5-7 si art. 9 GDPR;

43 GDPR; art. 12-22 GDPR;

art. 42 si 43 GDPR; art. 44-49 GDPR,;

art. 41 alin. (4) GDPR; capitolul IX GDPR;

art. 3-9 din Legea de Aplicare art. 58 alin. (1) si (2) GDPR.
GDPR.

Cu alte cuvinte, desi a avut la dispozitie un termen de remediere si totusi nu a
remediat incalcarea, o autoritate publica poate primi un maxim de amenda de
200.000 lei, in vreme ce pentru aceeasi fapta un operator privat risca un maxim de
amenda de 20 milioane EURO sau 4% din cifra de afaceri globala din anul anterior,
fara termen de remediere.

Trebuie totusi spus ca acest tratament diferentiat isi are originea chiar in

dispozitiile GDPR, mai exact art. 83 alin. (7), care prevede ca ,fiecare stat membru
poate prevedea norme prin care sa se stabileasca daca si in ce masura pot fi impuse
amenzi administrative autoritatilor publice si organismelor publice stabilite in statul
membru respectiv”.

Cateva chestiuni care nu se regasesc in
Legea de Aplicare GDPR

in primul rand, Legea de Aplicare GDPR nu contine nicio prevedere in legatura cu
varsta copiilor sub care trebuie obtinut acordul parintilor/tutorilor pentru
prelucrarea datelor in legatura cu serviciile societatii informationale oferite
copiilor, prevazut la art. 8 GDPR. Acest lucru inseamna ca in Romania se va aplica
regula prevazuta de art. 8(1) GDPR, anume ca daca serviciul societatii
informationale este oferit unui copil si acesta are sub 16 ani, este necesar acordul
titularul raspunderii parintesti asupra copilului.

O alta chestiune nereglementata este exercitarea actiunilor colective potrivit art.
80(2) GDPR, ceea ce inseamna ca in Romania nu vor fi posibile actiuni colective.
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In ce priveste reprezentarea persoanelor vizate potrivit art. 80(1) GDPR, singura
prevedere relevanta se gaseste in Legea 129/2018, care in cadrul modificarii art.
14~7 din legea de organizare a ANSPDCP prevede conditiile dovedirii mandatului
de catre organizatia ce asigura reprezentarea.

Modificarea legii de organizare ANSPDCP

in cadrul pachetului de modificari legislative a fost a fost adoptata pe 15 iunie
2018 legea pentru modificarea si completarea legii de organizare si functionare a
ANSPDCP (Legea 129/2018 care modifica Legea 102/2005 privind infiintarea,
organizarea si functionarea ANSPDCP, publicata in Monitorul Oficial nr. 503 din 19
iunie 2018).

Legea 129/2018 introduce un capitol nou despre controlul ANSPDCP si
solutionarea plangerilor. ANSPDCP are competenta de a realiza investigatii
inopinate la fata locului, iar cei investigati trebuie sa puna la dispozitie informatiile
si documentele necesare. Daca personalul de investigatie este impiedicat sa isi
exercite atributiile, ANSPDCP poate obtine o cerere de autorizare de la Curtea de
Apel Bucuresti. Investigatia ANSPDCP nu poate incepe inainte de ora 8,00 si nu
poate continua dupa ora 18,00 (fara acordul scris al celui investigat) si trebuie

efectuata in prezenta celui investigat sau a reprezentantului sau.

Modelul de raportare a incidentelor de
securitate

GDPR impune obligatia de a inregistra in toate cazurile acele incidente care
presupun o incalcare a securitatii datelor cu caracter personal si de a notifica
aceste incidente in termen de 72 de ore catre autoritatea de supraveghere daca
sunt susceptibile sa genereze un risc pentru drepturile si libertatile persoanelor
fizice. ANSPDCP a adoptat modelul de Notificare de incalcare a securitatii datelor cu
caracter personal pentru operatorii de date cu caracter personal care ar trebui
transmis ANSPSCP in cazul unor incidente de securitate, in cazurile prevazute de
GDPR (Decizia ANSPDCP nr. 128/2018, publicata in Monitorul Oficial nr. 557 din 3
iulie 2018).

Formularul este disponibil pe website-ul ANSPDCP (download direct):
http://dataprotection.ro/servlet/ViewDocument?id=1488

Acest material are rol pur informativ si nu poate fi considerat sau utilizat drept consultatie cu caracter
juridic.
Pentru mai multe detalii legate de subiectele tratate in acest material, persoanele de contact sunt:

Andreea Lisievici, Partner (andreea@privacyone.ro)

Dana Ududec, Associate (dana.ududec@privacyone.ro)
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