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Context

Pentru a monitoriza si asigura aplicarea Regulamentului UE nr. 2016/679 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
(,GDPR"), sunt conferite competente de investigare autoritatilor nationale de

supravghere a prelucrarii datelor personale.

In Romania, autoritatea care are sarcina de a verifica respectarea GDPR este
Auroritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(LANSPDCP"). Institutia este organizata si functioneaza in baza Legii nr.
102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, recent modificata odata
cu aplicarea GDPR prin Legea nr. 129/2018 si republicata in Monitorul Oficial nr.
947 din 9 noiembrie 2018.

Pentru a stabili regulile de aplicare a competentei sale de investigare, ANSPDCP a
adoptat, prin Decizia nr. 161din 9.10.2018 Procedura de efectuare a investigatiilor
(,Procedura de investigatii”) disponibila online aici. Procedura a intrat in vigoare
la data de 23.10.2018 si trebuie aplicata si interpretata impreuna cu Legea nr.

102/2005 care cuprinde, de asemenea, reguli pentru desfasurarea investigatiilor.

Nota: Substanta drepturilor si obligatiilor din domeniul protectiei datelor se regasesc
in GDPR (care este de directa aplicare) si in Legea nr. 190/2018 privind masuri de
punere in aplicare a GDPR publicata in Monitorul Oficial nr. 651 din 26 iulie 2018
(,Legea de Aplicare GDPR"). V4 rugdm sa consultati aici Legal Alert publicat de

PrivacyOne despre intrarea in vigoare a Legii de Aplicare GDPR.

Separat, Procedura de primire si solutionare a plangerilor de catre ANSPDCP adoptata

prin Decizia nr. 133/2018 este disponibila aici.

Acest Legal Alert prezinta

e Masurile pe care le poate dispune ANSPDCP

e Motivele pentru care pot fi declansate investigatii

e Cand, unde si cum se desfasoara investigatiile

e Drepturile si obligatiile pe care le are personalul ANSPDCP
e Drepturile si obligatiile operatorilor de date

e  Modurile in care pot fi contestate masurile dispuse

e Alte aspecte importante legate de Procedura de investigatii

Acest Legal Alert acopera doar cazurile de investigatii referitoare la persoane de drept
privat, insa atragem atentia ca doar entitatile publice pot beneficia de plan si termen

de remediere.


http://www.dataprotection.ro/servlet/ViewDocument?id=1543
https://www.privacyone.ro/files/2018-07-27_Legal_Alert_Legea_de_aplicare_GDPR_Romania.pdf
http://dataprotection.ro/servlet/ViewDocument?id=1517

Sanctiuni si masuri pentru protectia datelor

Pentru asigurarea respectarii protectiei datelor, ANSPDCP poate dispune
sanctiuni contraventionale principale (avertisment si amenda) si alte masuri

corective prevazute de art. 58(2) din GDPR.

O sanctiune contraventionala principala (avertisment sau amenda) poate fi
aplicata in termen de cel mult 3 ani de la data savarsirii faptei. Termenul se poate
intrerupe prin savarsirea oricarui act de procedura in cazul investigat, dar nu se
pot depasi 4 ani de la data savarsirii faptei. Legea 102/2005 nu prevede un termen
maxim pana la care se poate aplica o masura corectiva alta decat sanctiunea

contraventionala.

Amenda, avertismentul si avertizarea pot fi dispuse in mod distinct sau impreuna

cu celelalte masuri corective indicate in tabelul de mai jos.

Amenda maxim Amenda peste 300.000 euro.

300.000 euro

Sa respecte cererile
persoanei vizate de
exercitare a drepturilor

Limitarea temporara sau
definitiva, interdictia prelucrarii
datelor

Avertisment Sa asigure
conformitatea
operatiunilor de
prelucrare cu
dispozitiile legale
aplicabile
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Sa informeze
persoana vizata cu
privire la o incalcare a
protectiei datelor
personale

. Avertizare*

*se dispune daca exista
posibilitatea ca o operatiune de
prelucrare de date viitoare sa
incalce legislatia aplicabila

Rectificarea sau stergerea
datelor, restrictionarea
prelucrarii datelor si
notificarea acestor operatiuni
destinatarilor cirora le-au fost
divulgate datele

Retragerea unei certificari,
obligarea organismului de
certificare sa retraga o
certificare eliberata sau sa nu
elibereze o certificare

Suspendarea fluxurilor de date
catre un destinarat dintr-o tara
terta sau catre o organizatie
internationala
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Amenda trebuie platita in termen de 15 zile de lainmanarea sau
comunicarea procesului-verbal sau de la comunicarea deciziei.
Iv Daca se depaseste acest termen, ANSPDCP va apela la
organele de executare silita. Amenda stabilita in euro se

plateste la cursul BNR de la data aplicarii sanctiunii.

Personalul ANSPDCP poate sa ridice obiecte si sa puna sigilii,
conform regulilor Codului de procedura penala, in timpul
investigatiei (si sd noteze acest lucru in procesul-verbal).
Entitatea controlata trebuie sa asigure integritatea sigiliilor,

intrucat ruperea de sigilii este o infractiune.

Ca parte a desfasurarii investigatiei, pot fi audiate persoane, caz in care
declaratiile trebuie sa fie consemnate intr-o nota de audiere, persoana audiata
avand dreptul sa refuze semnarea notei. Autoritatea poate dispune efectuarea

unor expertize in cadrul investigatiei.
ANSPDCP mai poate:

e obliga entitatile sanctionate sa publice masurile corective care i s-au
aplicat (aceasta obligatie se aplica prin decizie a Presedintelui
ANSPDCP);

aplica o amenda cominatorie de maxim 3.000 lei pentru fiecare zi in care

nu se respecta masurile corective aplicate, se refuza furnizarea

informatilor si documentelor solicitate sau se refuza supunerea la

investigatie;
sesiza alte autoritati competente.

Procedura de investigatii si Legea nr. 102/2005 nu prevad
un termen maxim in care se poate emite o decizie pentru
aplicarea masurilor corective. Din acest motiv, exista riscul
ca un operator care a primit deja un proces-verbal
contraventional sa primeasca ulterior, dupa un termen chiar
indelungat, si o decizie prin care sa se dispuna masuri

precum stergerea datelor sau limitarea prelucrarii.
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Motivele unei investigatii
Exista doua cauze care pot declansa o investigatie: o plangere primita de

ANSPDCP de la o persoana vizata de prelucrarea datelor sau decizia ANSPDCP de

a efectua investigatia din oficiu.

Investigatie in baza unei plangeri Investigatie din oficiu
e  Sedesfasoara pentru a solutiona o e  Sedecide intern in ANSPDCP, in urma
plagere primita de la o persoana vizata. unei notificari de incalcare a securitatii

datelor, pentru verificarea unor
informatii obtinute de ANSPDCP din
diverse surse sau ca parte a cooperarii

internationale cu alte autoritati de

supraveghere.
e  Seaproba prin rezolutie scrisa a e  Propunerea se face prin nota motivata,
Presedintelui ANSPDCP (sau a sefului avizata de seful ierarhic si aprobata de
compartimentului de specialitate). Presedintele ANSPDCP.

Ambele pot avea loc cu anuntarea prealabila a entitatii controlate sau inopinat.

O investigatie poate fi declansata si in urma sesizarii unei
autoritati de supraveghere a prelucrarii datelor dintr-un alt stat
membru UE. La asemenea investigatii poate participa si
personal desemnat de autoritatea straina, caz in care trebuie sa

actioneze in limitele impuse de ANSPDCP.

Cand, unde si cum se desfasoara

Fie ca este bazata pe o plangere sau are loc din oficiu,
investigatia se poate desfasura cu anuntarea prealabila a
entitatii controlate sau inopinat. Daca se alege informarea, atunci
anuntul trebuie sa includa ora si data la care va avea loc

investigatia.

Daca entitatea controlata prezinta motive justificate, poate cere amanarea sau

suspendarea investigatiei. Acest lucru poate fi facut si din oficiu de ANSPDCP.
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Investigatia nu poate incepe inainte de ora 8:00 si nhu poate continua dupa ora

18:00 decat daca entitatea controlata este de acord.

0 investigatie poate avea loc pe teren, la sediul ANSPDCP sau in

@

de investigatie.

La sediul, domiciliul, punctul
de lucru, alte locuri unde se
desfasoara activitatea celui

controlat

Cel controlat va oferi acces
la orice informatii,
documente si echipamente

relevante

Se desfasoara doar in
prezenta unui reprezentant

al entitatii

Prin convocarea la
sediul ANSPDCP a

entitatii controlate

Cel controlat se va
prezenta cu orice
documente sau

echipamente solicitate

Procesul-verbal se
poate incheia si fara
convocarea entitatii

controlate

scris. Tabelul de mai jos arata caracteristicile acestor modalitati

Prin adresa catre entitatea

controlata

Cel controlat este obligat sa
raspunda in scris gi sa
transmita informatiile si

documentele solicitate

Poate continua prin
investigatie pe teren; daca nu
se constata vreo incalcare a
legii, se finalizeaza cu o nota

de finalizare a investigatiei

Intrucat investigatia pe teren este cea mai complexa si reprezinta regula pentru

celelalte doua categorii, in acest Legal Update vom explica in principal drepturile

si obligatiile legate de investigatia pe teren.

Drepturile si obligatile ANSPDCP

in cadrul investigatiei pe teren, personalul ANSPDCP poate:

e Saceara entitatii controlate sa inregistreze ordinul de

deplasare si a imputernicirii. Sa ceara entitatii

inregistrarea in registrul unic de control, daca exista.

e Sa verifice orice suport unde sunt stocate date - documente,

echipamente si orice alte suporturi.

e Saridice documente in copie certificata de entitatea controlata. Sa ridice

orice alte inregistrari relevante.

Legal Alert
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e Sa solicite asistenta de la organele de politie (anterior sau ulterior

inceperii investigatiei).

e Sa ceara Curtii de Apel Bucuressi sa emita o autorizare judiciara petru
efectuarea investigatiei, daca sunt impiedicati in exercitarea atributiilor

de control.
Personalul ANSPDCP este obligat: o

e Sa se legitimeze cu o legitimatie speciala de control

care nu poate fi folosita in niciun alt scop.

e Atunci cand investigatia are loc pe teren, sa aiba si sa prezinte o

imputernicire in care sa fie mentionata si denumirea entitatii controlate.

e Sa supuna aprobarii ierarhice toate actele necesare anterior inceperii

investigatiei.
e Sanu participe la investigatii daca exista un conflict de interese.

e Sa prezinte obiectivele investigatiei. Sa solicite informatii si documente

in legatura cu obiectivele investigatie.
e Sainmaneze entitatii controlate o copie a procesului-verbal intocmit.
e Saaiba un comportament decent in relatie cu entitatea controlata.

e Sa pastreze secretul profesional pe termen nelimitat daca au avut acces

la informatii confidentiale sau clasificate in timpul investigatiei.

e Daca audiaza persoane, sa consemneze declaratiile in note de audiere

care sa fie semnate de persoanele audiate.

Drepturile si obligatiile celor investigati

Entitatile supuse investigatiei au urmatoarele drepturi:

Sa ceara amanarea sau suspendarea investigatiei, daca au motive

justificate.

Sa verifice legitimatia personalului ANSPDCP si documentatia care sta la

baza investigatiei.
Sa faca obiectiuni cu privire la aspectele consemnate in procesul-verbal.

Sa conteste aspectele constatate de personalul ANSPDCP si masurile

aplicate, conform cailor de atac permise de lege.
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Cei investigati au obligatia:

Sa sa furnizeze informatiile si documentele solicitate de echipa de
control. Documentele in copie trebuie sa fie certificate conform cu

originalul.

Sa semneze actele de control incheiate (totusi, daca se refuza semnarea,

personalul ANSPDCP va mentiona acest aspect in procesul-verbal).

Sa desemneze in scris sau sa imputerniceasca o persoana care sa
reprezinte entitatea, daca reprezentantul legal nu este prezent in timpul

investigatiei.

Sa ofere acces personalului ANSPDCP in incinta locului controlat, la
informatii, echipamente, documente unde se gasesc date personale,

inclusiv daca accesul se realizeaza la distanta.

Contestarea masurilor dispuse

Procesul-verbal si decizia se ataca in termen de 15 zile de la inmanare sau
comunicare, dupa caz. Instanta competenta este tribunalul, sectia de contencios

administrativ.

ATENTIE! Introducerea cotestatiei suspenda numai plata amenzii, pana la

introducerea unei hotarari judecatoresti definitve.

Nota importanta! in cazul investigatiei la sediul ANSPDCP si a investigatiei in
scris, entitatile controlate pot transmite autoritatii obiectiuni la procesul-verbal in
termen de 15 zile de la data inmanarii sau comunicarii. Consideram ca aceasta
prevedere este nefunctionala si poate crea mari confuzii in randul operatorilor
deoarece: (7) orice obiectiuni fac parte din procesul-verbal si pot fi in orice caz
formulate inainte de incheierea acestuia, si (2) formularea obiectiunilor nu
inseamna contestare, iar termenul de 15 zile pentru contestarea procesului-verbal
in instanta curge tot de la inmanare sau comunicare. in plus, este neclar de ce o
entitate sanctionata ar trimite asemenea obiectiuni, de vreme ce ele nu conduc la
o reanalizare a sanctiunii, ba chiar sunt lipsite de orice efect, spre deosebire la

contestatie.

Recomandam persoanelor controlate sa acorde prioritate termenului de contestare a
procesului-verbal si sa se asigure ca transmiterea obiectiunilor nu va duce la depésirea

acestui termen.
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De retinut

Personalul ANSPDCP trebuie sa solicite doar acele informatii si
documente care sunt legate de obiectivele investigatiei si trebuie sa
comunice aceste obiective celui controlat.

Asigurati-va ca persoanele din organizatia dvs. care au responsabilitati
legate de protectia datelor sunt prezente la investigatie.

Nu puteti invoca un eventual caracter confidential al informatiilor pentru
a refuza accesul ANSPDCP la anumite date sau documente.

Solicitati personalului ANSPDCP legitimatia de control si imputernicirea
pe baza carora isi desfasoara investigatia.

Nu semnati documente redactate de personalul de investigatii fara sa va
asigurati ca sunt incluse obiectiunile dumneavoastra.

Urmariti cu atentie comunicarile primite de la ANSPDCP, ar putea fi vorba
de o decizie de aplicare a masurilor corective emisa la ceva vreme dupa
procesul verbal de contraventie, care este la fel de serioasa ca un proces-

verbal contraventional insa va trebui atacata separat.

Acest material are rol pur informativ si nu poate fi considerat sau utilizat drept consultatie cu caracter
juridic.
Pentru mai multe detalii legate de subiectele tratate in acest material, persoanele de contact sunt:

Andreea Lisievici, Partner (andreea@privacyone.ro)

Dana Ududec, Associate (dana.ududec@privacyone.ro)
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